Forebyggelse & risikovurderinger

v. databeskyttelsesradgiver og GDPR-jurist
Lill-Jana Vandmose Larsen
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Feelles forstaelse

Vi er alle lidt pa gyngende grund her!

L@sning:

At forholde sig ansvarligt og gerne at ville
databeskyttelsen!

Start, hvor det giver bedst mening!

Spis elefanten i sma bidder!

Internal - KMD A/S



Grundig forberedelse

Risikovurdering

Al GDPR bygger pa en risikobaseret tilgangsvinkel til
behandling af oplysninger, jf. GDPR art. 24.

Centrum for risikovurderinger er den enkelte
registrerede og deres rettigheder

Risikovurderinger = sikkerhedsforanstaltninger

Afhaenger af den enkelte virksomhed/organisation
(One Size doesn’t Fit All, derfor Chromebooksagen)



Hvad siger lovgivningen?

”Under hensyntagen til den pdgeeldende behandlings
karakter, omfang, sammenhang og formdl samt risiciene af
varierende sandsynlighed
og
alvor for fysiske personers rettigheder
og frihedsrettigheder gennemfgrer den dataansvarlige
passende tekniske og organisatoriske foranstaltninger
for at sikre og for at veere i stand til at pdvise,
at behandling er i overensstemmelse med denne forordning.
Disse foranstaltninger skal om ngdvendigt
revideres og ajourfgres.”
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Hvad betyder det?

Kortlaeg data hele vejen rundt “fra vugge til
grav’.

Udvis ansvarlighed og veer i stand til at
kunne dokumentere det.

Vedligehold og ajourfer.

Husk, | er ogsa ansvarlige for jeres
databehandleres handtering

Veaer aerlig i jeres vurdering.

Hvis risikoen er hgj, skal der tillige laves en
DPIA.

Risikovurderinger skal laves, inden man
pabegynder behandlingen”



1) Hvad skal der risikovurderes pa?

(trusler & beskrivelse)

Tab af

& Tilgeengelighed
& Fortrolighed

& Integritet

IT-systemer = Ondsindede mennesker
& Hacking

& Medarbejdermisbrug

& Tyveri mv.

Internal - KMD A/S

Menneskelige fejl = Alle arbejdsprocesser
& Sendes til forkert modtager

& Oplysninger slettes ikke

& Oplysninger slettes ved en fejl

& Adgangsstyring til oplysningerne

© Forkert opbevaring

© Manglende sletning

© Lukning af adgang til systemer

& Fysisk opbevaring

Generelle risici, eks.
©Fjernarbejdspladser
©Tyveri af [T-udstyr

©Organisatoriske
foranstaltninger

©Fysiske skader



2) Konsekvensen

©Hvad er konsekvensen (potentielt) for den enkelte registrerede,
hvis en eller flere af de beskrevne risici bliver en realitet?

& Huvilke typer af oplysninger behandles i processen eller
systemet?

& Hvor mange oplysninger behandles om den registrerede?
©Individuelle forhold

Vejledende vurderingstilgang:

Fa almindelige oplysninger:

Flere almindelige oplysninger:

Seerlige og fortrolige oplysninger: middel
Felsomme oplysninger:

Felsomme oplysninger + fare:

Internal - KMD A/S



3) Sandsynligheden

Vi gar ingenting

Medarbejder-awareness

Tekniske
sikkerhedsforanstaltninger

Faste arbejdsgange

Vi kan ikke ggre mere som
virksomhed

Internal - KMD A/S




Sandsynlighed

Lav

Meget lav

Meget lav Lav Mellem Hgj Meget hgj

Konsekvens for den registrerede

Lav risiko Mellem risiko _




Helt styr pa det?

- Eller brug for hjeelp?

GDPR-portalen



https://gapsolutions.dk/

Work smarter, not harder!

Risikokategorisering!!! Forudsaetter:

© Muligheden for at samle arbejdsprocesser, it- © Samme kategori af registrerede
systemer samt datamodtagere, og lave én
risikovurdering

© Sgrg for, at dit GDPR-system understgtter
arbejdet med risikovurderinger generelt, men
seerligt ift. kategorisering

& Samme type oplysninger

& Samme type sikkerhedsforanstaltninger

Internal - KMD A/S



Hvad skal du ggre?

Resultat

© Munder risikovurderingen ud i gul, skal risikoen som
minimum accepteres pa ledelsesniveau

. , , o & Munder risikovurderingen ud i., er det
© Udvikling og forbedring er ikke en darlig ting, uacceptabelt og bgr forbedres
men viser ansvarlighed

Begrund dine vurderinger!
@ Lav individuelle begrundelser

@ Veer erlig!

Internal - KMD A/S



Dagens gode rad

Hvis Datatilsynet f@rst siger,
at en behandling indebaerer
en hgj risiko,
sa er det tid til at lytte!




Sa hvordan forebygger
man Chromebook-sagen
og tilsvarende sanktioner
fra Datatilsynet?

Ved at lave sine lovpligtige
risikovurderinger

Og ved at anleegge en anden holdning til
databeskyttelse og de registreredes
rettigheder, end der indledningsvist blev
udvist fra kommunens side



Find os pa standen

Eller kontakt os pa:
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Ditte, Christian & Lill-Jana

GapSolutions

WE FIXIT
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